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Introducao

O presente Manual de Boas Praticas visa divulgar e melhorar os conhecimentos sobre
as regras relativas a protecdo de dados pessoais, servindo como ponto de referéncia
para os trabalhadores e membros do Executivo da Freguesia de Barrancos.

O guia é, deste modo, o primeiro documento em que o atual Executivo da Freguesia de
Barrancos deixa patente o seu empenho em prestar aos seus membros um apoio real
nas diversas areas transversais, com o objetivo de contribuir para o melhoramento dos
servigos prestados aos utentes.

Na linha desse objetivo, a disponibilizacdo deste Manual de Boas Praticas ajudard a
responder aos novos desafios suscitados pelo Regulamento Geral de Protecdo de Dados.

Mais do que uma moldura legal, o RGPD introduz um conjunto de novas regras que sdo
repercutidas no quotidiano das entidades e nas mentalidades dos seus agentes.

Também este ndo sera, ao contrdrio da moda, um tema que deixara de estar na ordem
do dia pouco tempo depois da sua entrada em funcionamento

Entre as novidades destacam-se a nomeagao de um Encarregado de Prote¢do de Dados,
as regras sobre a pseudonimiza¢ao de dados, a alteragdo das regras sobre o
consentimento, a implementagao do direito ao esquecimento, a criagao de obriga¢des
acrescidas aos subcontratados, a introducdao de coimas de valor elevado e obrigagdes
relativas a quebras de seguranca.

Este trabalho, na medida em que ajuda a sistematizar a leitura do RGPD, facilitando a
sua interpretacdao e a compreensao holistica, sera de extrema importancia para todos
aqueles que, na Freguesia de Barrancos, se veem confrontados com esta nova realidade
e que, face a ela, terdo de tomar medidas em prol da conformidade, percebendo ao
mesmo tempo os efeitos que aquelas terdo no contexto da organizagao.

Este guia ira ajudar na sistematizacao dos processos internos da organizac¢ao, no que
concerne ao modo como recebe, trata, arquiva e posteriormente se desfaz, ou nao, de
dados pessoais.

Aliar este Manual de Boas Praticas as auditorias e avaliagcbes periddicas ajudara a
Freguesia de Barrancos a manter-se no rumo da conformidade (de forma autdnoma).

Ao longo das préximas paginas os leitores terdo acesso aos resumos de temas que
constam do RGPD, na pretensdo de ajudar a Freguesia de Barrancos a implementar
novos procedimentos técnicos de tratamento de dados pessoais, assim como a adotar
novos sistemas de gestdo operacional de protecdo de dados.
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O Manual de Boas Praticas esta dividido em capitulos tendo em vista a facilitacdo da sua

leitura, principalmente por parte das pessoas que estdo menos familiarizadas com esta

tematica.

Contudo, este é apenas o ponto de partida.
O conhecimento detalhado da regulamentacdo constante no RGPD permitird
compreender o que a Freguesia de Barrancos tera de fazer para respeitar este diploma

legal.

Todavia, urge sublinhar que o RGPD ndo se resume a uma questdo juridica ou
tecnologica.

Quando se passar para uma atitude pratica face ao RGPD mais facilmente se fara uma
abordagem sistematica ao problema.

Espera-se, assim, que este Manual seja util, e que se transforme num verdadeiro guia
pratico.
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1.Protecao dos dados pessoais e das redes e sistemas de informagao

Decorrente do Regulamento Geral sobre a Prote¢do de Dados (RGPD), a Freguesia de
Barrancos, na qualidade de pessoa coletiva, autoridade publica e organismo publico,
que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais, consubstancia-se, juridicamente, como entidade
responsavel pelo tratamento.

O RGPD vem, assim, exigir uma atencdo cuidada a Freguesia de Barrancos, obrigando a
implementacdo de praticas e salvaguardas suplementares, bem como a repensar a
forma como se encara a seguranca da informacao e das redes e sistemas de informacao,
cabendo ao responsavel pelo tratamento o 6nus de adotar medidas técnicas e
organizacionais que garantam:

a) A salvaguarda das propriedades da informagdo, designadamente, a
confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio;

b) A seguranga do tratamento, de modo a prevenir-se contra acessos ndo autorizados,
divulgagdo néo autorizada, modificacGo, remogdo ou eliminagdo dos dados pessoais.

Consequentemente, a Freguesia de Barrancos é o responsavel por todos os aspetos da
seguranga (seguranga fisica, l6gica e operacional) das redes e sistemas de informagdo,
sendo seu dever e responsabilidade:

e Criar e manter atualizado um registo de todos os ativos informacionais relativos a
dados pessoais;

e C(lassificar os dados de acordo com critérios de sensibilidade e criticidade pré-
definidos;

e Criar e manter atualizado um registo de todos os ativos tecnoldgicos (hardware,
firmware e software);

e Garantir um nivel de seguranca forte dos dados pessoais e dos recursos de
tratamento, dando prioridade aos mais sensiveis;

e Notificar eventuais violagdes de dados pessoais as autoridades de controlo;

e Nomear o encarregado da prote¢do de dados e publicitar a forma de o contactar;

e Dar formagGo adequada a todos os trabalhadores sobre seqguran¢a do sistema e dos
dados pessoais.
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E igualmente dever e responsabilidade da Freguesia de Barrancos:

Implementar diferentes tipos de mecanismos de seguranga, criando diferentes
camadas de protegdo;

Assegurar que cada mecanismo de seguranca implementado contribui,
separadamente e/ou em combinagdo com outros mecanismos, para atingir os
objetivos de segurancga;

Anular ou, pelo menos, mitigar quaisquer deficiéncias na seguranca que possam
existir, mantendo o risco residual num nivel aceitdvel;

Garantir a segregag¢do dos dados através da utilizagdo de mecanismos fisicos e
I6gicos apropriados para separar dados de diferentes tratamentos, criando
repositorios distintos e com perfis de acesso diferenciados;

Garantir a minimizag¢éo dos dados, significando que serdo tratados unicamente os
dados absolutamente necessdrios para atingir a finalidade pretendida, pelo que os
dados ndo necessdrios deverdo ser descartados, preferencialmente com recurso a
mecanismos automaticos;

Adotar, sempre que necessdrio, medidas técnicas como a pseudonimiza¢do e a
cifragem na prote¢do dos dados pessoais;

Executar periodicamente o software de segurangca e, com base nos resultados,
determinar as mudancgas na seguran¢a que devem ser efetuadas;

Efetuar alteragées de hardware, firmware e software sem enfraquecer a seguran¢a
do sistema;

Definir politicas e procedimentos relativos a gestdo do ciclo de vida dos utilizadores,
incluindo a criagdo, atribuicdo, manutengdo e atualizagéo das contas de utilizadores
do sistema;

Definir e manter atualizados os procedimentos e politicas de sequranca que visem a
operagdo segura do sistema e garantir a sua divulgagdo por todos os utilizadores;
Sensibilizar todos os utilizadores para as respetivas responsabilidades individuais na
seguranca do sistema e dos dados pessoais;

Obter a aceitagdo de todos os utilizadores, que tenham perfis com privilégios de
escrita, leitura e eliminagdo de dados pessoais, das condi¢cées definidas num termo
de responsabilidade (poderd ser em formato eletronico);

Garantir a assisténcia técnica a todos os utilizadores quando e onde necessdrio;
Criar e manter registos (logs), de modo a permitir o rastreamento das atividades com
impacto na sequran¢a dos dados pessoais;

Garantir a salvaguarda e a capacidade de recuperagdo de informagdes relevantes
para a reposigcdo total do sistema, incluindo os dados pessoais (backups);
Assegurar a manutengdo do sistema sem violar a sua seguranga;

Conduzir visitas técnicas para determinar se as medidas de seguran¢a no local sdo
suficientes e adequadas;

Realizar auditorias internas e a entidades subcontratadas, cujos resultados devem
ficar versados em relatério;
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Procurar a melhoria continua da seguranga do sistema, através do planeamento e
implementagdo de novas medidas, monitoriza¢do e verificagdo da adequagdo das
mesmas e adogdo de medidas corretivas sempre que necessdrio;

Notificar qualquer incidente ou falha de hardware e/ou software com implica¢ées na
seguranc¢a dos dados pessoais, a entidade responsdvel pelo ciclo de vida do sistema;
Determinar investigagbes nos casos de violagbes de seguranga ou de suspeitas de
violagdo;

Definir dreas de acesso restrito e controlado, sempre que considerado necessario,
através:

De mecanismos que permitam o acesso as dreds seguras unicamente a pessoas
autorizadas (“o que eu tenho”, “o que eu sei” e/ou “o que eu sou”);
Da criagdo e atualizacdo de lista de pessoas autorizadas a aceder aquelas dreas;

Da criagdo e preservagdo de registos de acesso as dreas referidas.

2. Respeito pelos direitos do titular dos dados

A Freguesia de Barrancos deve ser capaz de respeitar os direitos do titular dos dados,
designadamente:

a)
b)
c)
d)
e)
bjj
g)

Direito de informagdo;

Direito de acesso aos respetivos dados pessoais;
Direito de retificacdo de dados inexatos;

Direito ao apagamento (“direito a ser esquecido");
Direito a limitagdo do tratamento;

Direito de portabilidade de dados;

Direito de oposigdo.

No dominio do exercicio dos direitos, a Freguesia de Barrancos deve garantir:

A autenticidade da identifica¢do do titular para o exercicio dos seus direitos, ndo
divulgando dados pessoais a terceiros ndo autorizados;

A existéncia de documentacgdo de todos os procedimentos de tramita¢do dos pedidos
e registo em logs das operagbes que forem realizadas no sistema na sequéncia de
pedidos de acesso, retificacdo, eliminagdo ou limitagdo;

O desenvolvimento de politicas organizativas e técnicas que permitam uma
transmissdo segura dos dados pessoais, de modo a que quando houver portabilidade
dos dados (principalmente entre dois responsdveis pelo tratamento, mas também
através do titular) estes sejam transmitidos em segurancga e ndo sejam acedidos por
terceiros ndo autorizados.
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3. Estratégia para a seguranca do tratamento de dados pessoais

A Freguesia de Barrancos deve ter conhecimento, a todo o tempo, dos ativos de
informacao relativos a dados pessoais a sua responsabilidade, de modo a permitir a
identificacdo inequivoca do estado da informagao em todo o seu ciclo de vida e a
garantir a sua seguranga.

A Freguesia de Barrancos deve, por conseguinte, definir politicas que garantam a
seguranca dos dados pessoais, em alinhamento com a estratégia superiormente
definida para a seguranga do tratamento de dados pessoais.

A estratégia para a seguranca do tratamento de dados pessoais deve abranger:

e Acriacdo;

e A classifica¢do

e A priorizagcéo;

e A modificagdo;

e A transmissdo;

e Arecolha (independentemente do respetivo meio ou processo);
o A destruigdo;

e O armazenamento (incluindo a conservagdo);

e A pesquisa de dados.

4. Classificacdo, priorizacao e monitorizacao dos dados

De modo a assegurar uma protecdao adequada dos dados pessoais, a Freguesia de
Barrancos deve incluir nas politicas de seguranca procedimentos para a respetiva
classificacdo, priorizacdo e monitorizagao.

Recomenda-se, no minimo, que:

e Os dados pessoais sejam classificados de acordo com os critérios de sensibilidade e
criticidade pré-definidos;

e Seja estabelecida uma priorizagéo para a protecéo dos dados pessoais, dando-se
prioridade aos considerados mais criticos;

e Sejam efetuados e mantidos seqguros os registos de atividades dos utilizadores (logs);

e Qs servigos de apoio ao utilizador do sistema estejam preparados para responder a
questoes relacionadas com a sequranca dos dados pessoais;
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e Sejam realizadas verificagbes e avaliagbes periddicas a todo o conjunto de
mecanismos de controlo e procedimentos de seguran¢a implementados;

e Seja assegurada a monitoriza¢do das redes e sistemas de informagdo associados,
podendo esta ser entregue a uma terceira entidade tecnicamente competente para
o efeito.

5. Potenciais ameacgas

A Freguesia de Barrancos deve estar consciente das ameagas aos seus ativos
informacionais e tecnoldgicos. Entende-se por ameaga qualquer circunstancia ou evento
com o potencial de causar impacto negativo sobre a confidencialidade, integridade e/ou
disponibilidade da informagdo ou sistemas de informacao.

Consoante a sua natureza, as ameagas podem ser de dois tipos:

a) Acidentais:

e Forgas da natureza (i.e., inundagdes, tempestades, terramotos, etc.)

e Falhas da tecnologia por exemplo (i.e., hardware, software, energia, etc.)
e Fator humano (erros ou omissoes)

b) Intencionais ou deliberadas:

e Espionagem

e Crimes (i.e., roubo, fraude, etc.)

e Intrusoes

e Interce¢oes

e Vandalismo

e Terrorismo

® Funciondrios insatisfeitos e desonestos (insiders)
e Outros.

6. Vulnerabilidades dos ativos informacionais e tecnolégicos

A Freguesia de Barrancos deve conhecer as vulnerabilidades dos seus ativos
informacionais e tecnoldgicos para protegé-los dos perigos mais comuns: destruicdo da
informagdo, modificagéo ou alteragdo ilegitima da informagdo, roubo, remocgdo,
eliminag¢do ou perda da informagdo, divulga¢do néo autorizada e interrupgdo ou
negagdo de acesso aos dados.
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Todos os utilizadores devem ser aconselhados a tomar precauc¢bes para evitar
eventuais violagdes de seguranga, entre as quais:

e O uso indevido do computador, que inclui, mas ndo estd limitado, a violagdo da
privacidade de outro utilizador, destrui¢éio deliberada de dados ou equipamentos,
exploracdo de vulnerabilidades do sistema ou uso dos equipamentos informdticos da
organizagdo para fins pessoais;

e A violagdo de seguranca, a qual abrange a divulgacéo de credenciais de acesso e
autenticagdo, o contornar dos recursos de seguran¢a do sistema, o acesso ndo
autorizado, o ignorar o principio da “necessidade de conhecer” e o desrespeito pelas
regras de operagdio em segurang¢a do sistema;

e O reporte imediato ao encarregado da protecdo de dados, de forma expedita e
devidamente aprovada, de qualquer violagéo da seguranga do sistema, incluindo
pessoal, hardware, software, comunicagées, documentos ou seguranga fisica.

A descoberta de novas vulnerabilidades deve ser prontamente comunicada ao
responsavel pela seguranca do sistema.

7. Seguranca e privacidade “por concep¢ao” e “por defeito”

Nos casos em que os recursos de tratamento, designadamente as redes e sistemas de
informacado, sdo desenvolvidos internamente, A Freguesia de Barrancos deve criar e
reforcar a seguranca e privacidade ao longo de todo o ciclo de vida do sistema, desde a
fase de concecdo (seguranca e privacidade “por concep¢do”).

A Freguesia de Barrancos deve, ainda, optar por controlos de privacidade fortes, simples
de implementar, dificeis de contornar e totalmente incorporados nas funcionalidades
basicas do sistema (seguranca e privacidade “por concep¢do”).

Quando os recursos de tratamento sao adquiridos a outra entidade, o responsavel pelo
tratamento deve impor requisitos de seguranca e privacidade “por concepg¢do” e “por
defeito” e, sempre que possivel, eleger equipamentos e/ou sistemas produzidos dentro
da Unido Europeia.

8. Gestao do Risco

A Freguesia de Barrancos deve avaliar previamente os riscos de seguranga associados
aos tratamentos de dados que realiza em concreto, quer quanto a natureza dos dados
tratados (sensiveis ou carecendo de especial protecdo) e universo de pessoas afetadas,
quer quanto ao ambiente em que sdo tratados (em ambiente fechado, em redes e
plataformas de comunicacao partilhadas com transmissdo de dados pessoais, em rede
aberta, através de websites, etc...).
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As medidas de seguranca terdo sempre de ser ajustadas a realidade de cada
organizacdo, pelo que a entidade responsavel pelo tratamento deve assegurar que
existe uma politica clara de gestao do risco, focada na avaliacdo do risco e respetivo
tratamento, para apoiar as escolhas efetuadas no ambito da seguranca da informacao.

8.1 Avaliagao do risco

Devem ser efetuadas avaliagdes do risco periodicamente, ou quando se verifiquem
alteragdes significativas ou, ainda, quando sdo propostas.

A avaliacao de risco compreende:

a) A definicdo dos critérios de risco de sequrancga da informagdo — critérios de aceitacdo
do risco e critérios de avalia¢do do risco - tendo em atengdo que os indicadores devem
ser mensurdveis e compardveis;

b) A identificagdo dos riscos para a confidencialidade, integridade e disponibilidade da
informagdo, bem como os responsdveis pelo risco;

c) A andlise de risco, considerando a probabilidade relativa de ocorréncia de cada risco
identificado, conjuntamente como o seu impacto na sequranca da informagdo caso se
materializasse, de forma a determinar os niveis de risco;

d) A avaliagéo do risco comparando os resultados obtidos com os critérios de risco, de
modo a estabelecer prioridades para o tratamento do risco.

8.2 Tratamento do risco

Tendo em conta os resultados obtidos na avaliacdo de risco, devem ser selecionadas as
opcOes de tratamento de risco mais adequadas para cada caso, as quais passam pela
eliminacdo, reducdo, transferéncia ou partilha do risco.

O tratamento do risco obriga a implementagdao de medidas de seguranga de origem
tecnoldgica, fisica e/ou procedimentais.

Embora seja impossivel eliminar todos os riscos, devem-se implementar as medidas
necessarias a obtencdo de um risco residual aceitavel.

Deve ser elaborado um plano de tratamento do risco onde seja explicitado
inequivocamente as a¢des de resposta ao risco, 0Os recursos necessarios, Os
responsaveis, o prazo para a sua implementacdo, resultados esperados e a préxima
avaliacdo dos resultados.
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8.3 Melhoria continua

A gestdo do risco deve ser um processo de melhoria continua, sendo tdao importante
identificar os riscos como as oportunidades de melhoria, bem como a adequabilidade e
eficacia das medidas implementadas de resposta ao risco. Como tal, é importante:

e Assegurar que as medidas de seguranca sdo efetivamente implementadas;
e Monitorizar e avaliar a eficiéncia das medidas implementadas;
e Implementar medidas corretivas onde e sempre que necessdrio.

9. Auditorias

A Freguesia de Barrancos é responsavel pela conducdo de auditorias a seguranca da
informacao e das redes e sistemas de informagao.

Para o efeito:

e Devem ser realizadas auditorias internas, periddicas e ndo programadas, para
detetar ndo conformidades, assim como, agées (potenciais e efetivas) que possam
ter violado a sequranca;

e No minimo, devem ser recolhidos e registados os seguintes eventos auditdveis:

o Registos dos equipamentos, servigos e aplicagdes que processem, transmitam
ou armazenem dados pessoais;
Informagdes recolhidas dos sistemas de dete¢do e prevengdo de intrusdo;
Dados dos ativos de rede relevantes para os processos associados ao
processamento, transmissdo e armazenamento de dados pessoais.

Os resultados das auditorias devem ser mantidos por um periodo minimo de 5 anos,
sem prejuizo do definido pelas entidades competentes.

Todas as violacdoes dos regulamentos de seguranca, quebras dos controlos de
seguranca e incumprimento dos procedimentos de segurangca, quer sejam
identificados por meio da andlise dos registos ou por outros meios, devem ser
reportados as autoridades competentes de acordo com a legislacao em vigor.

10. Investigacdo e notificagdo de incidentes
10.1 Investigacao de incidentes

Dependendo das circunstancias associadas a quebra de segurancga, deve ser nomeada
uma equipa de investigacao para determinar:

e Se os dados foram ou nGo comprometidos;
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e Em caso afirmativo, identificar a(s) pessoa(s) ndo autorizada(s) que tiveram ou
tentaram ter acesso aos dados;

e Avaliar o impacto e o alcance da quebra de sequranca:

e No sistema dos dados pessoais e na entidade responsdvel pelo tratamento;

e Nos direitos do respetivo titular;

e Avaliar e propor as a¢des adequadas (corretivas ou outras previstas na lei).

10.2 Notificagao de incidentes

A Freguesia de Barrancos deve garantir a implementacdo de um processo de notificacao
para os casos de quebra de seguranca e/ou violacdo de dados, assim como, criar
processos de gestdo de incidentes e capacidades de detecdo e resposta de acordo com
a legislagao nacional e da Unido Europeia em vigor.

Os processos de notificacdo devem permitir que a acdo corretiva adequada seja aplicada
em tempo util, que o incidente seja reportado as entidades competentes e que a
notificagdo ocorra no prazo maximo de 72 horas, a partir do momento do seu
conhecimento.

Devem ser notificadas todas as viola¢des de dados, mesmo quando existam medidas de
protecdo como a cifragem ou a probabilidade do impacto daquele comprometimento
ser baixo.

Os incidentes de seguranca incluem:

e Ataques de codigos maliciosos (por exemplo, virus, trojan, worms ou scripts ndo
autorizados);

e Acessos ndo autorizados ou intrusdes ao sistema;

e Utilizagdo ndo autorizada de servigos ou equipamentos do sistema;

e Uso indevido do sistema (por exemplo, a utilizagdo para fins diferentes aqueles a que
0 mesmo se destina);

e Recolha e divulgagdo ndo autorizada dos dados;

e Incidentes que envolvam o acesso privilegiado ao sistema;

e Incidentes com elementos de cifra.

11. Sensibilizacdo e formacao

A Freguesia de Barrancos deve garantir uma formacao adequada na drea da seguranca
da informacdo e das redes e sistemas de informacdo a todos os trabalhadores e aos
membros do Executivo:
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A formacgdo dos trabalhadores e membros do Executivo deve garantir a
consciencializagdo para os comportamentos de seguran¢a exigidos no dmbito da
seguranga da informagdo e da utilizagdo segura dos sistemas de informagéo;

Os trabalhadores e membros do Executivo devem ser sujeitos a agées de formagdo
que os capacitem para o correto desempenho das suas fungdes, no dmbito da
protecdo de dados pessoais;

No minimo, todos os trabalhadores e membros do Executivo devem ter consciéncia de

ue:

A seguranca das credenciais de acesso ao sistema e dados pessoais é também da
responsabilidade do respetivo utilizador, que deve tomar as precaucdes necessarias
para evitar e/ou negar o acesso dessas credenciais a terceiros;

Devem ser tomadas precaugdes especiais ao executar os procedimentos de inicio de
sessdo (certificando-se, por exemplo, de que ndo hd pessoas préximas que consigam
visualizar os caracteres que estdo a ser digitados);

Ndo devem deixar a estagdo de trabalho sem vigildncia quando a sessdo estd aberta;
Nas situagbées em que é necessdrio deixar a esta¢Go de trabalho sem vigildncia,
devem ativar manualmente o bloqueio do ecrd;

Devem proceder a alteragdo das credenciais de acesso sempre que essa altera¢éo
lhes for exigida ou que se suspeite do comprometimento das mesmas;

No final do dia, devem encerrar a sua esta¢do de trabalho.

As acOes de formacao e de sensibilizacdo sobre a seguranga da informacao e utilizacao
segura das redes e sistemas de informacdao devem ser obrigatérias para novos
colaboradores e devem ser ministradas periodicamente a todos os colaboradores, pelo
menos, uma vez por ano.
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12. Manutengao
13. Subcontratacao de servicos

14. Planos de emergéncia e de continuidade de negdcio

1.Politicas e procedimentos operacionais

A operagao segura e correta das redes e sistemas de informagao obriga a definicao de
politicas e procedimentos operacionais:

e As politicas de segurangca devem ser escritas de forma clara, para que sejam
facilmente compreendidas por todos os utilizadores do sistema;

e Todos os trabalhadores e membros do Executivo devem estar familiarizados com as
politicas de seguranca;

e As politicas de seguranca devem estar disponiveis e acessiveis a todos os
trabalhadores e membros do Executivo para rdpida consulta;

e As politicas de seguranca devem ser revistas periodicamente ou sempre que se
justifique;

e Devem ser atribuidas responsabilidades coletivas e individuais, dentro da
organiza¢do, no que concerne a segurancga dos dados;

e Cada trabalhador e membro do Executivo deve ser individualmente responsdvel por
respeitar as politicas e medidas de segurangca implementadas;

e Todas as atividades realizadas no sistema devem estar sujeitas a monitorizagdo e
auditorias;

e Deve ser definida uma politica rigorosa, indicando o grau de tolerdncia ou até mesmo
a proibigdo absoluta, quanto:

e A utilizagdo de dispositivos méveis;

e A utilizacdo de dispositivos da organizagdo fora das instalacdes da mesma, incluindo
para fins pessoais;

e A utilizagdo do correio eletrénico da organizagéo;

e Ninguém deve ignorar os recursos de seqguran¢a do sistema, modificar qualquer
programa ou aceder as dreas para as quais ndo tenham sido especificamente
autorizados, ou tentar qualquer uma destas agoes;

e O uso e o acesso ndo autorizados a equipamentos informdticos, programas e dados,
e/ou a sua modificagdo, deve constituir uma infragcéo de segurancga que pode resultar
em responsabilidade legal;

e A organizagdo deve definir procedimentos internos, e quando aplicdvel ao nivel da
subcontratag¢do, que visem lidar com os casos de violagcdo de sequranca dos dados
pessoaqis;
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e Qs procedimentos internos acima referidos devem contemplar, no minimo, medidas
para detegdo, identifica¢do, investigag@o das circunstdncias, medidas mitigadoras,
circuito da informagdo entre responsdveis e subcontratante, responsabilidades e,
ainda, a notifica¢do as autoridades competentes dentro dos prazos legais (72 horas),
bem como a notificagdo aos titulares dos dados nos casos em que possa resultar num
elevado risco para os proprios;

e Deve, ainda, ser definida uma politica de gestdo de risco para corroborar as decisées
sobre as medidas mais ajustadas para eliminar ou, no minimo, reduzir eventuais
riscos.

2.Acesso a dados pessoais dos juris em Procedimentos concursais

Para se obter um grau elevado de confidencialidade e de integridade dos dados pessoais
dos titulares/candidatos, é necessario que os membros dos juris dos procedimentos
concursais conhegam as suas responsabilidades e saibam agir em conformidade. Para o
efeito, os membros que constituem estes juris devem conhecer a politica de privacidade
vigente na FREGUESIA DE BARRANCOS.

Ademais, a violagdo dos dados pessoais recolhidos no exercicio daquelas fungdes pode
implicar vérios graus de responsabilidade (e.g. civil, disciplinar e penal), com o
consequente pagamento de indemnizagao por danos materiais e imateriais.

3.Pedidos de mobilidade / CV’s recebidos por e-mail

As questdes laborais assumem um papel fundamental no ambito do exercicio das
fungdes executivas/autarquicas.

Esta relevancia ndo se prende com a gestao dos colaboradores e com os processamentos
salariais.

Com efeito, urge estabelecer medidas de actuagao padronizadas, de modo a garantir a
confidencialidade e a integridade dos dados pessoais dos titulares/candidatos.

Assim, deverdo ser criadas vias dedicadas através das quais os candidatos possam
apresentar pedidos de mobilidade e candidaturas para procedimentos concursais de
recrutamento.

Preconiza-se:

- A criacdo de uma conta de e-mail para candidaturas a procedimentos concursais de
recrutamento;
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Independentemente das op¢des assumidas, a politica de privacidade deve ser facultada
aos candidatos.

4. Realizagao de eventos

A realizagdao de eventos (e.g. desportivos, culturais, etc) fazem parte do quotidiano das
autarquias.

No ambito da realizacdo destes eventos torna-se necessario recolher dados pessoais.

Neste sentido, urge, ndo sé, garantir a confidencialidade e a integridade dos dados
pessoais dos intervenientes, mas também assegurar que os menores de idade obtém o
consentimento dos titulares das responsabilidades parentais.

Para o efeito, recomenda-se uma especial sensibilizacdo dos trabalhadores da
FREGUESIA DE BARRANCOS e dos membros do Executivo para esta tematica.

Preconiza-se:

- A criagdo de minutas de consentimento (em formato papel/digital) adequadas a
realidade acima descrita.

5. Protegdo dos dados e dos recursos de tratamento

Para proteger os dados e os recursos de tratamento contra cdédigo malicioso
(malware), devem ser implementados controlos de dete¢ao e prevengao:

e Deve ser instalado software antivirus e software anti-spam em todas as estacdes de
trabalho e servidores que compdem a rede e sistema de informagéo;

e O software antivirus e o software anti-spam devem ser sempre devidamente
licenciados e mantidos atualizados;

e A atualizagdo do antivirus e do anti-spam deve ser, preferencialmente, automdtica;

e Deve-se verificar regularmente a presen¢a de cddigo malicioso em:

e Dados, sistema operativo instalado, pacotes de software e aplicacoes;

e Dispositivos de armazenamento removiveis;

e E-mails e anexos recebidos de fontes externas e internas;

e As portas USB que sejam necessdrias devem ter politicas implementadas para
impedir o acesso e abertura de ficheiros que possam executar programas
potencialmente nocivos.

Deve-se sensibilizar os trabalhadores e membros do Executivo para importancia da
detecdo atempada de incidentes de seguranca e para a necessidade de informar
imediatamente o responsdvel pela seguranca, sempre que for detetado cddigo
malicioso.
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Os trabalhadores e membros do Executivo também devem ter cuidados para evitar a
introdugdo de coédigo malicioso, pelo que devem adotar as seguintes agOes
preventivas:

e Comunicar de imediato qualquer alerta apresentado pelo sistema antivirus;

e FEvitar utilizar dispositivos de armazenamento removiveis;

e Se observar um comportamento suspeito do sistema, o utilizador deve parar
imediatamente qualquer processamento em curso, desconectar o sistema
potencialmente infetado da rede e notificar o responsdvel pela seguranga.

6. Gestao do Ciclo de Vida dos utilizadores

Devem existir politicas e procedimentos para atribuicdo de privilégios de acesso e
utilizacdo do sistema, de modo a garantir que o acesso aos recursos de tratamento dos
dados pessoais é efetuado apenas por trabalhadores e membros do Executivo
devidamente autorizados.

6.1 Criagao de contas de utilizador

Devem ser estabelecidos procedimentos para a criagdo de contas dos trabalhadores e
membros do Executivo (procedimento de registo):

e O acesso ao sistema so pode ser concedido a quem tiver concluido, com sucesso, o
procedimento de registo;

e Os pedidos de criacGo ou modifica¢do de uma conta de utilizador, quando néo exista
um sistema de gestdo de identidades e acesso (ldentity and Access Management -
IAM) devem ser efetuados através de formuldrios prdprios, devidamente
preenchidos e assinados;

e Devem existir igualmente regras especificas para contas de utilizadores genéricos
(por exemplo, webservices);

e Quando a aprovagdo é concedida, deve ser gerada automaticamente uma nova
conta individual para o utilizador e uma palavra-passe inicial (a qual deve também
obedecer as regras definidas para as palavra-passe) que lhe irGo permitir aceder as
fungbes do sistema para as quais foi autorizado;

e Ndo devem ser permitidas contas compartilhadas.
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Deve ser criada e mantida atualizada uma lista de todas as pessoas autorizadas a usar o
sistema e a extensdo da respetiva autorizacdo, isto é, a indicacdo dos respetivos
privilégios de acesso.

Devera ser disponibilizada ao encarregado da protecao dos dados a lista atualizada de
utilizadores, para fins de controlo interno e verificagao de conformidade.

6.2 Defini¢cao de perfis de utilizador

O acesso as fungdes do sistema deve ser refletido em privilégios de acesso (perfis)
diferenciados, em razao da necessidade de conhecer e da segregacao de fungdes,
respeitando sempre o principio do menor privilégio (isto é, cada utilizador deve possuir
somente os privilégios necessarios para realizar a sua fungao na organizagao).

Os perfis devem ser devidamente especificados e explicados aos trabalhadores e
membros do Executivo.

6.3 Credenciais de autenticacdo (palavra-passe)

As credenciais de autenticacdao de cada trabalhador e membro do Executivo devem ser
Unicas e intransmissiveis.

No caso de autenticacdo ser efetuada por userlD/palavra-passe:

e No primeiro acesso ao sistema, deverd ser solicitado aos trabalhadores e membros
do Executivo a altera¢do da palavra-passe inicial, cabendo-lhe a escolha da sua
propria palavra-passe a qual deve ser unica, fdcil de lembrar (mas dificil de
adivinhar), ndo repetida e apenas conhecida e memorizada pelo proprio;

e A palavra-passe deve ter no minimo 9 caracteres e ser complexa, significando que a
sua composi¢do deverd exigir a inclusGo de 3 dos 4 seguintes conjuntos de
caracteres: letras minusculas (a..z), letras maiusculas (A..Z), numeros (0..9) e
caracteres especiais (V! @ #5 % & *() _+ | -=\{}[]:"; '<>?,./);

e Em alternativa, a palavra-passe poderd ser constituida por frases ou excertos de
texto longo, sem caracter de “espaco”;

e A palavra-passe deve ser alterada, no mdximo, a cada 180 dias para perfis de
utilizador e 90 dias para perfis de administradores de sistemas e bases de dados, ou
quando for comprometida ou se suspeite que venha a ser comprometida;

e O sistema deve ser configurado para alertar os utilizadores de que devem alterar as
respetivas palavras-passe, com uma antecedéncia adequada (mdxima de 30 dias);

e A reutilizagdo de palavras-passe anteriores deverd ser evitada, recomendando-se
que ndo seja igual as ultimas 4 palavras-passe.
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6.4 Bloqueio de contas dos utilizadores

As contas dos trabalhadores e membros do Executivo deverdao ser automaticamente
bloqueadas apds 3 tentativas de autenticagdo mal sucedidas e bloqueadas
manualmente se se suspeitar que a conta esta a ser usada incorretamente.

O encarregado da protegao de dados deve ser alertado para as situagdes de bloqueio
acima referidas através, por exemplo, de relatdrios periddicos, de modo a poder detetar
eventuais problemas ou desvios em relagdo a doutrina estabelecida.

As contas que deixam de ser necessarias devem ser bloqueadas, tornadas inativas ou
eliminadas.

Devem ser definidas regras especificas para os casos de auséncia prolongada de
utilizadores (por exemplo, licengas, férias, baixas prolongadas, mudanca de funcdes,
entre outros), bem como procedimentos de reporte e de atualizagdo destas situagdes.

6.5 EstagOes de trabalho

O bloqueio automatico do ecra da estacdo de trabalho deve ser ativado,
preferencialmente, apds 5 minutos de inatividade, podendo ser desbloqueado apenas
com credenciais de acesso.

No final de cada ciclo de trabalho do utilizador, a respetiva sessao deve ser encerrada.

Deve ser previsto o encerramento automatico da sessao de trabalho do utilizador em
caso de inatividade por tempo superior a 3 horas, bem como o encerramento
automatico da estacdo de trabalho em caso de inatividade superior a 5 horas
(excecionam-se necessidades de sessdes ativas para efeitos de manutencdo e
administracdo de sistemas).

7. Registos de atividade

7.1 Registo e monitorizacao de atividade

Devem-se criar, atualizar e analisar periodicamente os registos de atividade (logs):

e Os registos devem conter detalhes suficientes sobre as atividades dos trabalhadores
e membros do Executivo que permitam a reconstru¢do do histdrico de eventos
(quem, onde, quando e acdo efetuada sobre o dado pessoal);
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e Os registos devem abranger qualquer atividade de criacdo, leitura, alterag¢do,
pesquisa, consulta, transmissGo de dados a terceiros ou eliminagdo de dados
pessoais, incluindo o registo temporal da agdo e o respetivo resultado;

e Qs registos de atividade devem ser guardados por um periodo minimo de 12 meses.

7.2 Protegao dos registos de atividade

Devem-se estabelecer diretrizes para a protecdo dos registos de atividade contra
acessos ndo autorizados e modificacoes ndo autorizadas:

e Devem-se definir politicas que visem a criagdo, manutengdo, integridade,
disponibilidade e seguranca dos registos de atividade dos utilizadores;

e A gravacg@io, os backups e a manuten¢do dos registos de atividade devem ser
obrigatodrios e incluir todos os tipos de eventos (eventos bem-sucedidos e falhados);

e Os acessos aos registos de atividade dos utilizadores devem ser limitados a pessoas
devidamente autorizadas e para os fins legalmente previstos, nomeadamente
auditorias.

8. Copias de seguranca

Devem ser efetuadas cdpias de seguranc¢a (backups) periodicas dos dados e do
software para proteger contra perdas e danos, bem como para garantir, quando
necessario, uma rapida e correta recuperagao do sistema:

e Deve ser definida uma politica de salvaguarda da informacgéo e do sistema que
garanta a sua confidencialidade, integridade e disponibilidade e, ainda, a correta
reposigdo dessa salvaguarda no sistema;

e Essa politica deve, no minimo, referir a periodicidade dos backups, a sua localiza¢do
(a qual deverd ser diferente daquela onde se encontra o sistema em produtivo), o
tipo (incremental, completo ou diferencial), o tempo de conservagdo, o acesso e a
forma como devem ser armazenados.

9. Cifragem

Nas situagdes em que é necessario recorrer aos mecanismos de cifragem, como por
exemplo, na transmissao de dados pessoais sensiveis:

e Devem ser tomadas todas as medidas necessdrias para evitar que o material de cifra
se torne acessivel a pessoas ndo autorizadas;

e Devem ser definidos e implementados procedimentos de controlo para a sequranca
do sistema de cifra:
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e Deve ser dada por escrito uma autoriza¢do especifica ao pessoal autorizado a aceder
ao material de cifra;

e Os procedimentos bdsicos para o uso de equipamentos de cifra devem estar
detalhados nos respetivos manuais de operacéo;

e O pessoal com acesso ao equipamento de cifra deve estar familiarizado com os
respetivos procedimentos de tratamento e manuseamento;

e Além disso, o pessoal deve ser proficiente na operagdo de equipamentos de cifra sob
sua responsabilidade;

e Os trabalhadores e membros do Executivo fornecidos com equipamentos de cifra
devem seguir as instrugbes de seguran¢a emitidas especificamente para esse
dispositivo;

e Deve existir um suporte minimo a gestdo do ciclo de vida de chaves de cifra
preparado para as criar, revogar e substituir.

10. Suportes de dados
10.1 Protegao dos suportes de dados

Os suportes de dados devem ser protegidos contra acessos nao autorizados, utilizacao
indevida ou violagao da respetiva integridade:

e A organizagdo deve disponibilizar os seus proprios suportes de dados eletronicos;

e Devem ser autorizados apenas os suportes de dados da organizagdo, devendo ser
proibida a utilizacdo de suportes de dados pessoais;

e Autilizacéo dos suportes de dados removiveis deve ser gerida em todas as suas fases,
incluindo a aquisi¢do, distribuigcdo, utilizacGo e destruicdo;

e Devem ser definidos procedimentos de destruicio de emergéncia para serem
executados em circunsténcias excecionais;

e Antes da eliminagdo ou reutilizagdo de equipamentos que contenham suportes de
dados, deve-se verificar se todos os dados foram efetivamente removidos ou
eliminados;

e No caso dos suportes de dados em papel, a impressdo e/ou copias de documentos
contendo dados pessoais devem ser limitadas ao estritamente necessdrio;

e Todos os utilizadores devem garantir que nenhuma impressdo e/ou coépia fica
esquecida na impressora/fotocopiadora.

10.2 Eliminagao dos suportes de dados

Os suportes de dados devem ser eliminados de forma segura, quando deixarem de ser
necessarios, através da utilizagao de procedimentos formais:
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e Devem ser definidos procedimentos formais para destruicGo dos suportes de dados,
de forma a garantir que os dados sGo completamente eliminados;

e Devem ser eliminados todos os dados armazenados nos equipamentos em fim de
vida,

e Os equipamentos em fim de vida devem ser desmagnetizados e/ou fisicamente
destruidos;

e Os documentos em papel devem ser destruidos com recurso a mdquinas trituradoras
proprias;

e No caso de dados pessoais criticos, a destruicdo dos suportes de dados (eletronicos
e em papel) deve ser testemunhada presencialmente pelo encarregado da protecdo
de dados;

Aquando da destruicdo de suportes de dados contendo dados pessoais criticos, devem
ser elaborados certificados de destruicdo, de acordo com a Portaria n.2 412/2001.

11. Manutencgao

Deverdo existir cuidados acrescidos na manuteng¢io dos equipamentos e/ou sistema,
particularmente nos casos em que manutengao é assegurada por terceiros:

e O processo de escolha da empresa subcontratada para o efeito deve incluir critérios
de idoneidade;

e Salvo situagdes urgentes, as acbes de manutengéo devem ser programadas;

e Asagbes de manutencgéo devem ser realizadas preferencialmente nas instalagées do
responsdvel pelo tratamento e previamente autorizadas;

e Asacbes de manutencdo que representem alta criticidade néo deverdo ser efetuadas
por uma so pessoa;

e Deve ser exigido um registo escrito e detalhado de todas as a¢ées de manutencgéo
efetuadas;

e Devem ser eliminados todos os dados armazenados nos equipamentos antes de estes
serem enviados para a manuteng¢do;

e Quando existam, os discos rigidos dos equipamentos periféricos devem ser
previamente removidos;

e O contrato de manutencgdo deve prever a penalizacGo da empresa subcontratada nos
casos de apropriagdo indevida, perda ou alteragGo dos dados.
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12. Subcontratagao de servigos

Nos casos em que é necessdrio subcontratar servigos deve ser celebrado um contrato
entre a entidade responsavel pelo tratamento e a entidade subcontratada onde
constem clausulas contratuais com orientagées explicitas quanto a seguranca dos
dados pessoais, designadamente:

e Descri¢@o exaustiva das responsabilidades e fungbes a desempenhar por cada uma
das partes;

e Ndo permitir o acesso remoto aos sistemas, salvo casos excecionalmente urgentes e
nunca sem uma autorizagdo prévia devidamente documentada;

e As intervencbes nas redes e sistemas de informag¢do devem ser realizadas,
preferencialmente, nas instalagées do responsdvel por razbes de seguranca e
controlo;

e As intervengées devem ser programadas e previamente autorizadas pela entidade
responsdvel pelo tratamento;

e Deve existir um registo escrito com a descri¢éGo detalhada de todas as intervenc¢oes;

e (Credenciagdo de seguranca do pessoal sob o controlo das entidades subcontratadas,
quando aplicdvel;

e Segregacdo dos ambientes de desenvolvimento e de produg¢do através da atribuicGo
de diferentes privilégios de acessos;

e A entidade subcontratada deve ser devidamente informada sobre as suas
responsabilidades na protecdo dos dados pessoais, devendo indicar formalmente,
aquando da assinatura do contrato, que compreende e aceita as suas
responsabilidades neste o dominio.

13. Planos de emergéncia e de continuidade de negdcio

Deve ser elaborado um plano de emergéncia e de continuidade de negdcio, que inclua
o plano de contingéncia, backups e os procedimentos de recupera¢cdo em caso de
desastre (plano de recuperacio de desastre), bem como a atribuicao de
responsabilidades:

e Estes planos destinam-se a todas as instalagdes disponiveis e incluem a manutengdo
de backups de dados, programas essenciais do sistema e a identificacdo de meios
alternativos para manter a continuidade do negdcio;

e As redunddncias existentes, bem como os meios utilizados na recuperagdo, devem
possibilitar o mesmo nivel de seguranga dos dados que os sistemas produtivos;

e Nestes planos devem estar devidamente explicitados os procedimentos a seguir;
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e Qs procedimentos de evacuagdo em caso de sinistro devem acautelar a salvaguarda
dos dados pessoais, incluindo os contidos nos equipamentos portdteis;

e No caso de uma evacuagdo de emergéncia, os equipamentos informdticos devem ser
protegidos por bloqueio ou mesmo desligados, desde que tal agéio néo coloque
ninguém em perigo;

e (Os procedimentos de emergéncia devem ser do conhecimento de todos os
colaboradores e testados, no minimo, uma vez por ano;

e A ativagdo do plano de recuperac¢do desastre deve ser entendida como uma medida
interna provisoria até o sistema recuperar a capacidade total, devendo ser
respeitados os procedimentos nele estabelecidos.
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1. A seguranca fisica

1.1 Em que consiste a seguranga fisica

A seguranca fisica é a aplicacdo de medidas fisicas, técnicas e procedimentais de
protecdo para impedir o acesso ndo autorizado a informacao considerada sensivel, onde
se inclui aquela que contém dados pessoais.

1.2 Para que serve a seguranca fisica

As medidas de seguranca fisica visam garantir que as a¢des sobre a informagao
sensivel sdo, por um lado, efetuadas por pessoas autorizadas, responsaveis e que tém
necessidade de conhecer e, por outro, sio apoiadas por redes e sistemas de
informacdo com o grau de disponibilidade, integridade, confidencialidade,
autenticidade e ndo-repudio necessarios, sendo por isso importante:

a) Assegurar que os dados pessoais sdo manuseados e armazenados de forma
adequada;

b) Negar ou dificultar a entrada fraudulenta ou for¢cada de pessoas ndo autorizadas;
a) Segregar o acesso aos dados pessoais com base na necessidade de conhecer;
b) Dissuadir, impedir e detetar acbes ndo autorizadas;

c) Detetar e reagir rapidamente a eventuais quebras de segurancga.

1.3 Onde implementar a seguranca fisica

Devem ser implementadas medidas de seguranca fisica em todas as instalacdes,
edificios, gabinetes, salas técnicas e em outras zonas onde sejam manuseados e/ou
armazenados dados pessoais, incluindo areas onde estdo alojadas as redes e sistemas
de informacdo que processam dados pessoais.

2. Como escolher as medidas de seguranca fisica a implementar

A decisao sobre o grau de seguranga fisica necessario deve ter em consideragao os
seguintes fatores:

a) O nivel de criticidade da informacgdo;

b) A quantidade e a forma (por exemplo, copias em papel ou em suportes digitais) das
informagdes tratadas e armazenadas;
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¢) O principio da necessidade de conhecer;
d) A avaliacdo da ameaca local.

A combinacdo apropriada de medidas de seguranca fisicas a serem implementadas deve
ser determinada com base no resultado da andlise prévia do risco. A exigéncia das
medidas deve ser proporcional ao risco identificado.

Para novas instalacdes, os requisitos de seguranca fisica devem ser incluidos na sua
concecdo, desde a fase inicial do projeto e como parte integrante do planeamento. Para
instalacGes existentes, os requisitos de seguranca fisica devem ser implementados a
medida do possivel, respeitando as prioridades de seguranca previamente
estabelecidas.

3. O principio da “defesa em profundidade”

Devem ser desenvolvidas medidas de seguranga a diversos niveis, a fim de
proporcionar o que se designa por "defesa em profundidade”:

e O primeiro nivel deve definir a zona a ser protegida e impedir o acesso néo autorizado
d mesma;

e O segundo nivel deve detetar o acesso nGo autorizado, ou as tentativas de acesso, e
alertar o servigo de seguranga ou as autoridades competentes;

e O terceiro e ultimo nivel deve conseguir retardar os intrusos durante o tempo
suficiente para garantir a possibilidade de interven¢do do servigo de seguran¢a ou
das autoridades competentes.

4. Como criar areas seguras
Uma drea segura obriga a que:
a) Seja estabelecido um perimetro visivelmente definido e protegido (barreira fisica);
b) Haja um controlo de todas as entradas e saidas de pessoas e, se aplicavel, de veiculos;

¢) O acesso seja concedido apenas a pessoas devidamente habilitadas e especificamente
autorizadas.

O controlo de entradas e saidas podera ser visual (efetuado por agente de seguranca ou
rececionista), eletrénico, eletromecanico e/ou fisico.

Dependendo da criticidade dos dados pessoais manuseados e armazenados, bem como
do risco identificado, para serem criadas areas seguras, devem ser observadas as
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medidas a seguir elencadas, parcialmente ou na totalidade, respeitando o principio da
proporcionalidade relativamente ao risco.

4.1 Seguranga das pessoas

No que se refere a seguranga das pessoas:

As autorizagbes de acesso devem ser concedidas a trabalhadores e membros do
Executivo especificamente autorizadas com base no principio da necessidade de
conhecer;

Deve ser criada e mantida atualizada uma lista de trabalhadores e membros do
Executivo autorizados a aceder a cada uma das dreas seguras, a qual deve ser
exposta em local bem visivel junto da entrada;

No caso de se optar por conceder acesso automdtico, a organizagdo deve:

Ter capacidade para produzir e gerir os seus proprios cddigos de acesso;

Definir procedimentos de gestdo e de atribuicdo de codigos;

Pessoas ndio autorizadas e que necessitem aceder as dreas seguras devem:

Solicitar previamente uma autorizagdo especifica e justificar esta necessidade;

Ser identificadas a entrada;

Ser sujeitas a uma verificacGo de seqguranc¢a;

Ser acompanhadas durante toda a sua permanéncia nas referidas dreas;

Usar obrigatoriamente um passe identificativo de “Visitante”;

Os servicos de limpeza e de manutengdo (por exemplo, aos sistemas de climatizagdo),
quando efetuados por pessoas da organizagéio sem autorizacéo de acesso ou quando
fornecido por empresa externa, devem ser supervisionados e as pessoas devem ser
permanentemente acompanhadas enquanto permanecerem no interior das dreas
seguras;

Deve, ainda, ser criado um registo de entradas das pessoas que ndo constam da lista
de acesso a drea segura, o qual deve ser conservado durante um periodo minimo

de 12 meses.

4.2 Seguranga das instala¢6es

Quanto a seguranga das instalagdes, as medidas incluem:

lluminagdo exterior ao longo de todo o perimetro;

Sistema de vigildncia (sistema de televisdo em circuito fechado) ligado a uma central
de monitorizagdo;

Equipado com um botdo de emergéncia ligado as autoridades de sequranc¢a locais;
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e As paredes, pisos e tetos devem ser de materiais que oferecam a protecdo e robustez
necessdrias (por exemplo, alvenaria, betdo, tijolo ou material equivalente);

e As portas de acesso as dreas seguras devem ser construidas em madeira maciga,
metal ou outro material que lhe confira solidez e resisténcia;

e A armacdo das portas de acesso deve oferecer a mesma resisténcia que a porta e os
fiéis das dobradigas devem estar protegidos;

e As portas de acesso devem dispor de um sistema de controlo de acessos mecdnico
(por exemplo, chave, fechadura de segredo, tranca com cadeado).

e A porta de acesso deve dispor de um sistema de videoporteiro ou, no minimo, de um
olho-de-boi;

e No caso de as portas de acesso as dreas seguras disporem de chave:

o Estas devem ser guardadas num chaveiro;

o No caso das dreas seguras disporem de janelas, estas ndo devem permitir
vistas para o interior (por exemplo, devem ser opacas ou equipadas com
estores, cortinas ou outras prote¢bes de efeito similar) e devem estar
protegidas com grades que oferecam resisténcia a intrusdo fisica;

o No caso das dreas seguras disporem de varanda ou varandim, devem-se
também utilizar portas de seguranga.

4.3 Seguranga documental
Para garantir a seguranca documental:

e Deve ser efetuado e mantido atualizado o inventdrio dos dados pessoais sob o
controlo da organizagdo;

e Devem ser definidas politicas e procedimentos de revisdo dos dados pessoais
armazenados com vista a destrui¢do dos que jd ndo sdo necessdrios;

e No interior das dreas seguras devem existir cofres e armdrios apropriados (fechados
com chave, fechadura de segredo ou tranca com cadeado), desejavelmente a prova
de fogo, para guardar os dados pessoais mais criticos e as copias de seguranca
(backups);

e As chaves dos cofres e armdrios ndo deverdo ser levadas para fora do perimetro de
segurancga;

e As chaves e as combina¢bes de segredo devem ser memorizadas pelas pessoas que
precisam de as conhecer e devem ser guardadas em envelope duplo selado;

e Qs envelopes que contém as combinag¢des de segredo devem também ser sujeitos a
uma prote¢do adequada;

e As combinacbes de segredo deverdo ser conhecidas pelo numero mais restrito
possivel de pessoas;
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e As combinagdes deverdo ser modificadas:

e Quando usadas pela primeira vez;

e Sempre que haja uma mudanga de pessoal;

e Sempre que tenha ocorrido ou haja suspeita de ter ocorrido uma fuga de informagdo;
e Quando sujeitos a manutengdo;

No minimo, de seis em seis meses:
e Devem ser mantidos registos escritos das alteracbes das combinacgdes de segredo;

Embora os dados pessoais devam ser armazenados em armarios fechados, adequados
as areas seguras, estes podem ser temporariamente armazenados fora das referidas
areas, desde que sejam adotadas medidas de seguranca compensatdrias, devidamente
previstas nas politicas de seguranca da organizacao.

4.4 Segurancga eletrdnica
Relativamente a seguranca eletronica:

e Servidores, sistemas de gestdo de redes, controladores de rede e de comunicag¢édes,
routers, firewalls - referentes a redes e sistemas de informag¢do que tratam dados
pessoais - devem ser acomodados em dreas seguras e, se possivel, em bastidores
com estruturas robustas, portas com fecho e protec¢des laterais/topo/base apenas
removiveis com chave;

e Os terminais dos utilizadores devem estar, desejavelmente, localizados em dreas
seguras, principalmente nos casos em que se tratem de dados pessoais criticos;

e Nas ligacbes entre equipamentos localizadas no interior da mesma drea segura, bem
como nas ligacbes entre diferentes dreas sequras dentro do mesmo edificio, deve
utilizar-se, preferencialmente, fibra otica;

e Ndo sendo possivel a utiliza¢do de fibra otica, recomenda-se uma separagdo minima
de 50 cm entre a cablagem das redes e sistemas de informagdo que processam dados
pessoais e a restante cablagem (energia, telefones, dados, etc.);

e Dentro das dreas seguras apenas devem existir linhas de comunicagdo e dispositivos
eletronicos autorizados;

e Nas dreas seguras deve ser proibida a utilizagdo de telemdveis, smartphones e de
outros dispositivos eletronicos com capacidade fotogrdfica:

e Deve ser colocada a entrada da drea seqgura a indicagéo da proibicGo dos dispositivos
acima referidos;

Manual de boas praticas- Freguesia de Barrancos - abril de 2023 Pagina 35 de 40



3 E
N

14 e S

e Devem ser disponibilizados cacifos com chave a entrada das zonas seguras para
guardar os dispositivos pessoais dos colaboradores e visitantes.

5. Implementagdo/manutencgdo de medidas de seguranca fisica

Ao adquirir-se equipamentos destinados ao refor¢o da seguranga fisica (como cofres,
maquinas de trituracdo, fechaduras de portas, sistemas de controlo de acesso
eletrénicos, sistemas de alarme, entre outros), deve-se verificar se os mesmos
satisfazem os requisitos exigidos ao fim a que se destinam.

A manutencdo dos equipamentos/sistemas de seguranca deve ser efetuada em
intervalos regulares ou sempre que se considerar necessdrio, de forma a permitir a
detecdo atempada e a subsequente resolucdo de eventuais fragilidades ou deficiéncias.
As acOes de manutencdo devem ter em conta o resultado das inspecdes.

A eficacia das medidas de seguranca, individuais e do sistema de seguranca no geral,
deve ser avaliada em cada inspegao.

A transmissdo de dados pessoais criticos para fora das dreas seguras, quer entre
diferentes servicos dentro de um mesmo edificio quer entre diferentes instalacoes, deve
ser efetuada através de redes e sistemas de informacdo protegidos por mecanismos de
cifra. Quando tal ndo for possivel, os dados pessoais devem ser transportados:

a) Em dispositivos eletronicos de armazenamento (por exemplo, USB Flash Drives,
Hard Disks, SSD) ou em papel se devidamente protegido (coberto ou embalado) de
modo a impedir a observagéio e/ou a divulgagéo néio autorizada do seu contetdo;

b) No caso dos dados pessoais mais criticos, devem ser utilizados dispositivos
eletrénicos de armazenamento com cifragem e autenticagéo.

Para além dos cuidados acima referidos, os dados pessoais devem estar
permanentemente sob o controlo da pessoa que os transporta. Este cuidado assume
particular relevancia no transporte de dados pessoais criticos.

6. Responsabilidades na seguranga fisica

Para se obter um grau satisfatdrio de seguranga é necessario que todos conhecam as
suas responsabilidades e saibam agir em conformidade. Para tal, devem ser
elaboradas instrugoes claras, podendo ser produzidos procedimentos especificos para
cada um dos diferentes grupos de utilizadores:

e Servicos de seguranca;
e Utilizadores;
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e Visitantes;
e Pessoal de manutengdo e limpeza.

As instrucoes devem ser devidamente divulgadas e facilmente acessiveis por todos os
colaboradores.
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7. Glossario

Consentimento do Titular dos Dados

Qualquer manifestacdao de vontade, livre, especifica, informada e explicita,
nos termos da qual o titular dos dados aceita, mediante declarag¢dao ou ato
positivo inequivoco, que os seus dados pessoais sejam objecto de
tratamento.

Dados Pessoais

Qualquer informacdo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular
identificada ou identificavel (”titular dos dados”); é considerada
identificavel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um identificador como o nome, nimero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiolégica, mental, econdmica, cultural ou social.

Destinatario

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer
outro organismo a quem sejam comunicados dados pessoais,
independentemente de se tratar ou ndo de um terceiro.

Encarregado de Prote¢ao de Dados ("DPO - Data Protection Officer")

Pessoa designada pela organizacdo que estarda envolvida em todas as
questdes relacionadas com a protecdo de dados pessoais.

Esta funcdo deve ser atribuida sempre que o processamento for levado a
cabo por uma entidade publica; se verifique a monitorizagao constante de
individuos em larga escala; ou exista processamento de dados sensiveis em
larga escala. As principais funcdes do encarregado de protecdao de dados
envolvem informar e aconselhar a empresa sobre a conformidade da
protecdao de dados; aconselhar sobre a avaliacdao do impacto da protecdo de
dados; monitorizar a conformidade da protecdao de dados, que inclui, por
exemplo, formar a equipa e realizar auditorias relacionadas com esta area;
e cooperar e atuar como ponto de contacto com as autoridades de protecao
de dados.

Limitagdao do Tratamento

Insercdo de uma marca nos dados pessoais conservados com o objetivo de
limitar o seu tratamento no futuro.
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Minimiza¢ao dos Dados

Significa que os dados pessoais recolhidos devem ser limitados ao que é
necessario relativamente as finalidades para as quais sdo tratados.

Oposicao ao Profiling

Os titulares dos dados tém direito a opor-se ao uso de profiling, ou seja,
qualquer forma automatizada de processamento de informacdo pessoal, com
o objetivo de avaliar e tipificar individuos com base nos seus dados pessoais.

Privacidade desde a concegao (“Privacy by Design”)

Significa levar o risco de privacidade em conta em todo o processo de
concecdo de um novo produto ou servigco, em vez de considerar as questdes
de privacidade apenas posteriormente. Tal significa avaliar cuidadosamente
e implementar medidas e procedimentos técnicos e organizacionais
adequados desde o inicio para garantir que o tratamento estd em
conformidade com o RGPD e protege os direitos dos titulares dos dados em
causa.

Privacidade por defeito (“Privacy by Default”)

Significa assegurar que sdao colocados em prdtica, dentro de uma
organizacdo, mecanismos para garantir que, por defeito, apenas serd
recolhida, utilizada e conservada para cada tarefa, a quantidade necessaria
de dados pessoais. Esta obrigacdo aplica-se a extensdao do seu tratamento,
ao prazo de conservacdo e a sua acessibilidade. Estas medidas asseguram
gue os dados pessoais ndo sejam disponibilizados sem intervencdo humana
a um numero indeterminado de pessoas singulares.

Avaliagao de Impacto

Permite que a organizagao encontre problemas nas fases iniciais de qualquer
projeto, reduzindo os custos associados e danos a reputacdao que poderiam
acompanhar uma violacdao das leis e regulamentos de protecdao de dados.

Pseudonimizagdo

Tratamento de dados pessoais de forma a que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacgdes
suplementares, desde que essas informacdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar
que os dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel.
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Responsavel pelo Tratamento dos Dados Pessoais

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer
outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais.

Subcontratante

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer
outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes.

Tratamento de Dados Pessoais

Qualquer operagdao ou conjunto de operacdes efetuados sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha, o registo,
a organizacdo, a conservacao, a adaptacdo ou alteracdo, a recuperacao, a
consulta, a utilizacdo, a divulgacdo por transmissdo, por difusdo ou por
qualquer outra forma de disponibilizacdo, a comparacdo ou interconexao,
bem como a limita¢cdo, apagamento ou destruicao.

Terceiro

Pessoa singular ou coletiva, autoridade publica, o servico ou qualquer outro
organismo que, ndo sendo o titular de dados, o responsavel pelo tratamento,
o subcontratante ou outra pessoa sob autoridade direta do responsavel pelo
tratamento ou do subcontratante, esteja autorizado a tratar os dados.

Violagdo de Dados Pessoais

Violagcdao da seguran¢a que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteracdo, a divulgacdao ou o acesso nao autorizado, a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento.

Violagdo de Seguranga (Incidentes de Seguranga)

Evento com um efeito adverso real na seguranca das redes e dos sistemas de
informacdo, tal como um acesso ndao autorizado ao sistema de informacao.
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